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La informacion es

uno de los principales
activos de las entidades
publicas o privadas,
siendo considerada por
algunos autores como

la verdadera ventaja
competitiva de éstas.

Su correcto tratamiento
posibilita adquirir nuevo
conocimiento y su
proteccion contribuye

a rentabilizarlo, no solo
aumentando ingresos sino
evitando costes.

GODOFREDO FERNANDEZ REQUENA
Consultor Sénior en Telefonica Soluciones

Este afo ha sido dificil para algunas or-
ganizaciones desde el punto de vista
presupuestario. Los recortes llevados a
cabo en muchas partidas han puesto al
descubierto los mimbres que constitu-
yen su negocio, su verdadera razén de
ser, asi como la manera de afrontarlo, la
cultura con la que se desarrolla el dia a
dia. Esto nos ha permitido observar lo
que de verdad queda cuando se pres-
cinde de todo lo superfluo, de lo innece-
sario. Hemos constatado como muchas
organizaciones siguen confundiendo la
seguridad de la informacién con adqui-
rir los Ultimos avances tecnolégicos que
protegen tanto el perimetro como el
puesto de trabajo.

Y es que en la actualidad el enfoque de
la seguridad de la informacién (si se me
permite abusar del término dentro de
la situacion que describo) sigue siendo
meramente operativo: se hacen las cosas
porque todo el mundo las hace o porque

nos bombardean publicitariamente con
la efectividad de los artilugios que nos
defienden de las tltimas atrocidades que
vienen ocurriendo. El argumento del mie-
do siempre ha sido muy poderoso para
ganar voluntades. Asi, se sigue adoptan-
do una posicion reactiva, actuando sélo
cuando ocurren los incidentes. Este en-
foque lleva a asignar prioridades corto-
placistas a un conjunto de tareas que, sin
saber como impactan en el negocio, se
han convertido en el maximo “deseo” de
algln alto ejecutivo de la organizacion.
Eso si, una vez implantadas perderan
todo interés y “nada mas se supo”. Algu-
nas consecuencias perniciosas de todo
esto son las siguientes:

a) los presupuestos dedicados a la sequ-
ridad de la informacién no son los ne-
cesarios y son vistos como las partidas
mas prescindibles (“total, sélo sirven
para apilar trastos que no aportan
nada al negocio”);
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b) los responsables de la seguridad de la
informacion, muchas veces confundi-
dos con los responsables de sistemas
o de microinformatica, se han de ar-
mar de miles de razones (listados de
vulnerabilidades detectadas en las
ultimas auditorias, pérdida de imagen
corporativa después de la filtracion
de informacién en una determinada
péagina web, pérdidas econémicas por
sanciones debidas a incumplimientos
normativos, etc.) para que se les reco-
nozca la dificultad de su cometido y se
les tenga en cuenta;

¢) poca atencién sistematica de los nive-
les ejecutivos de las organizaciones a
uno de sus principales activos: la in-
formacién.

Es necesario cambiar el enfoque reactivo
eimprovisado descrito en el parrafo ante-
rior por otro estratégico, que involucre a
la seguridad de forma transversal en cada
una de las areas que componen la estruc-
tura de la organizacién. Donde el respon-
sable de seguridad de la informacion sea
integrado, e integre a ésta, en las decisio-
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nes estratégicas de negocio,
llevando a cabo iniciativas
que lo potencien y protejan a
su vez, que aporten valor a la
razén de ser de la compaiiia,
y que, sin necesidad de recu-
rrir a extraordinarias historias
de terror, sea tenido en cuen-
ta para poder llevar a cabo
cambios culturales en la or-
ganizacion, posibilitando la
explicacion légica y clara de

cdmo determinada medida
no perjudica tanto al trabajo
diario como lo haria la explotacion de “el
punto débil” que se estd cubriendo. Y, a
su vez, siendo capaz de llegar al delicado
equilibrio de no adoptar reglas totalmen-
te inflexibles.

Concluyendo, todas las organizaciones
deberian tener claro que la informacién
es uno de sus principales activos (me ale-
gra mucho el estar participando en un par
de iniciativas demandadas por medianas
empresas para proteger sus Ultimos avan-
cesen |+D), que la seguridad perfecta sélo
existe de forma utdpica y que, como todas

las utopias tienen de positivo, el alcanzarla
s6lo es el objetivo que nos hace caminary
estar cada dia mas cerca, auin siendo cons-
cientes de que jamas llegaremos a nues-
tro destino. Una buena hoja de ruta es la
precedida por un andlisis de riesgos que
detecte y evalle todas las amenazas que
se ciernen sobre los activos de la organiza-
cién, que posibilite cuantificar el riesgo y,
tras esto, emprender una serie de medidas
normativas, organizacionales y tecnoldgi-
cas que impacten en su reduccion. La alta
direccién deberia enfocar todo esto como
un proceso de mejora continua al que se
le prestara la méxima atencién y apoyo.




