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AMENAZA

RED

PiRATAS iNFORMATICOS,

UNA NUEVA ERA.
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[Tu HOGAR ES VULNERABLE] ESTE ES EL COMIENZO Dt_ ...E INTERPRETADA POR

UNA PELiCULA DE 2015 CHRIS HEMSWORTH, EL
SOBRE PiRATAS

iNFORMATICOS DiRiGiDA
POR MICHAEL MANN...

ACTOR QUE HiZO DE THOR.
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CHRIS ES UN PERO EL BUEN ‘HACKER'
UN 'HACKER' GUAPERAS ‘f QUE HA POPULARIZADO

HONRADO QUE MANEJA A HOLLYWOOD TiENE POcO
LAS cmm Y LAS ARMAS QUE VERD‘E;OVNE iL& ;)HACKERS'

EN ESPANA SE PRODUCEN MAS DE
70.000 ATAQUES iNFORMATICOS AL
SEGUN LA POLIC{A.LAS PERDID?
munss POR RORO SON DE
ROBIN HOOD CION BANCARIA D 4 482 MILLONES DE EUROS

- TPAGINAS WEB TLEGALES.
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ENTRE LOS DATOS FiLTRADOS ES~
TABAN LOS SUELDOS DE LOS GRAN~
DES EJECUTIVOS, DOCUMENTOS DE
DESPIDO, PRESOPI!ESTOS GIIIONES

LOS 3.500 EMPLEADOS DE SONY

VIERON ESTA iMAGEN NADA

MAS ENCENDER S0 ORDENADOR, .

TODOS RECIBIERON iNSTRUCCIONES

PARA DESCONECTARSE DE LA RED.

EL FBi ACUSO DEL ATAQUE A COREA |

DEL NORTE. __
!

LO CIERTO ES QUE LOS ATAQUES A FINALES DE 2013, UN CAJERO CARBANAX
SON CADA VEZ MAS iMAGINATIVOS AUTOMATICO EN KIEV EMPEZO
X CONTRA OBJETIVOS MAS ‘;,490“' A ENTREGAR DINERO A HORAS

ng‘—éé:a‘i&'-fn%gg:s ‘325 DEL DA AL AZAR.NADIE HAB(A

INSERTADO UNA TARIETA.
SEGURIDAD iNFORMATICA.
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LOS CIBERCRIMINALES LOGRABAN
CONTROLAR LOS ORDENADORES

DE LA RED PRiVADA DE CASEROS

X ENVIABAN POR CONTROL
REMOTO LOS COMANDOS DE DiSPEN
SAR DINERO, QUE ERA RETIRADO

ESTE ANO LA AGENCIA FEDE-

RAL ALEMANA SOBRE SEGURIDAD
INFORMATICA ADMITi® QUE UN CIRER~
ATAQUE CAUSO CUANTIOSOS DANOS A
UNA SiDERORGICA DEL PA(S. NO DicE
CUANDO OCURRIO,Ni EL NOMBRE
DE LA EMPRESA AFECTADA.

Foto5de13 4 ° B

COMO FUNCIONA CARBANAK: BASTA CON QUE UN EMPLEADO ABRA UN
ADIUNTO DE UN CORREO, COMO UN DOCUMENTO WORD, PARA QUE SE
DESATE UN MECANISMO DE ESPIONATE E INFECCION QUE PERMITE A
LOS *HACKERS' CONTROLAR EL EQUIPO SiN QUE EL USUARIO SE DE CUEN-
TA ¥ QUE ACABA CON EL ROBO DE MILES DE MiLLONES.

1-infeccion 2-obtencion de

inteligencia
Puerta trasera
@ enviada comd Administrador

un adjunto

o
Hide
l@ Mensajes do
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LOS PiRATAS SE HICIERON CON
EL CONTROL DEL HORNO DE
FUNDICION & PROVOCARON
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LOS METODOS DE DEFENSA NO SON
iNFALIBLES. LAS COMPANIAS ¥ LOS
iINDiViDUOS SIGUEN SIENDO
VULNERABLES. TODOS NOSOTROS
PODEMOS SER VICTIMAS DE N
ATRACO EN EL CIBERESPACIO.

TJPMORGAN CHASE SUFRIO EL VERA-
NO PASADO UNA INTRUSION MASIVA
EN SU SISTEMA INFORMATICO QUE
AFECTO A DE HOGA~
RES.

W,

‘-
=) jpMorganChase

EN 2015 LOS "HACKERS' SE HIiCIE LOS HISTORIALES DE 78, 8 MILLONES

RON CON LOS DATOS DE LA EMPRE DE PERSONAS QUEDARON EXPUESTOS.
SA DE SEGUROS MEDICOS ANTHEM.

DATOS TAN SENSIBLES COMO LOS
MEDICOS.

LOS PiRATAS iNFORMATICOS TUVIE~
RON ACCESO A LOS DATOS DE CON~
TACTO DE SUS CLIENTES,COMO
CORREOS ELECTRONICOS ¥ TELEFO~
NOS.LAS PRIMERAS iINFORMACIONES
iNDICABAN QUE HAB{A AFECTADO A
CERCA DE ON MILLON DE COENTAS.

0100%" LO0LLCE
101010,
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ACTUALMENTE UNOS 3.0 ' PERO PARA FiNALES DE 2015...
MILLONES DE PERSONAS EST 5.000 WMILLONES ESTARAN ViNCO~
CONECTADAS A INTERNET.UN 40% LADAS A LA RED CON ToDo TiPo
DE LA POBLACION MUNDIAL... DE DiSPOSITivOs...

AHORA SERAN LAS COSAS LAS QUE ES~
TEN UNIDAS ENTRE S & A LA RED:
NEVERAS, TELEVISiONES, SUPER~
MERCADOS, CALEFACCIONES. ..
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LAS BASCULAS SON ELECTRONi~ AS CAMARAS FRIGORIF
!ESiﬁ?é&%‘&%ﬁ‘&S? ':;i%&sg%‘;: CAS & LAS ETIQUETAS DE LOS |\ TVINTERFAZ "
COMERCIALES... PRECIOS YA SON DE PAPEL

ELECTRONICO...

Ollvo Cerignola guon -“'

438

éY Si EN VEZ DE UN CENTRO CO~
MERCIAL FUERA UNA PLANTA POTA~
BILIZADORA O UNA CENTRAL Nu-
CLEAR?

AHORA ES MUCHO MAS WA~
CER SEGUROS ESE TiPO DE DisS~-
POSITivos.
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CUALQUIER COSA PUEDE SUCE~
DER:HACE POCO TiEMPO, EL 9
DE ABRIL DE 2015, UNOS ‘HA-
CKERS' DEL ?

PARARON UNA EMISiON DE LA

TODOS ESTAMOS EXPUESTOS.
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TAMBIEN ESTAN LOS ATAQUES 1 4 LiEGO IWABILIDAD De Los
DE DENEGACION DE SERVicios | I a‘:{m ENTR “RS.TS‘;,‘\NQALS"
QUE CAUSAN QUE UNA PRESTA- 500 SISTEMAS.
CiON O RECURSO SEA iNACCESi~
BLE A LOS USUARIOS LEG{TIMOS.
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EN AGOSTO DE 2011 EXISTIAN LOS PRINCiPALES ATAQUES
ZOMBIS ENTRE 100 ¥ 150 MiLLONES iNFORMATICOS TiENEN S8
DE EQUiPOS ORIGEN EN CHINA ¥ RUSIA.

EN EL MUNDO.

infectado
atacante '\

zombis @

usuario

UNA INTERVENCION DE iNTERPOL LA OPERACION FUE REALIZADA EN PARTICIPARON EL INSTITUTO
CONTRA SiMDA BOTNET,UN ‘MAL~- POR UNA NUEVA RAMA DE INTER~ :RLANDES DE CR{MENES TECNO-
WARE' PERNICIOSO, SACO ALALUZ  J POL:iINTERPOL GLOBAL COMPLEX 0GICOS, EL F8i & LA POLICIA DE
QUE EN LOS DOS PRIMEROS MESES | FOR INNOVATION, EN colaBoRa-]  WUREMBUECO.LAMAGNITUD BE LR
DEL ANO SE HABIAN PRODUCIDO UNAS | CION CON MICROSOFT, kasPeRs~ | | OFERACI ~

X4 LAB, TREND MICRO & EL
90.000 ‘N‘;i?fég“s EN190 INSTITOTO SAPONES PARA LA Ci-

BERDEFENSA.
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TA WWW NOS PROMET(2
FUTURO IDILICO EN ELQUE]

LA WEB ES EL MEDIO DE MA
iINTERCAMBIO PERSONA
WISTORIA DE LA HUM?

...BLINDADO POR UN SiSTEMA DE

TOTALMENTE CONTRASENAS & USUARIOS. IMPER~
SEGURO Clones DE DRNTIDND,
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DINAHOSTINGHGEG %GSGSGY
DINAH=STIN#G&5% TSX$(YU)
DEN&H=STIN#G&5%TSXS(YU)

NO EXISTEN SISTEMAS INFORMAS

FONDOS ECONOMICOS.

TiCOS SEGUROS AL 100% SOLO
SISTEMAS CUR0S FALLOS AUN NO

HAN SiDO DESCUBIERTOS.

Foto12de13 « °' >

TENEMOS QUE CAMBIAR LA iDEA
DE LA PRIVACIDAD. ESTAMOS MU~
CHO MAS EXPUESTOS DE LO QUE

TODA NUESTRA ViDA ESTA
EN INTERNET.
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TODOS LOS GOBIERNOS TiENEN ALGO QUE DAMOS POR HECHO EN
SU PROPIA POLICIA INFORMATICA, LAS COMUNICACIONES HUMANAS
Y LUEGO ESTAN LAS GRANDES NO PERO QUE DEBEMOS OLViDAR POR

COMPAN{AS DE SEGURIDAD,comof LU= NO MANDES
LA RUSA KASPERSKY LAB. NO MANDES

COMPLETO...

...0 POR LO MENOS REPLANTEA?’% SQUE COMO SE TODAS ESTAS CO~ e
ES LA FORMA EN QUE ALMACENA~ | SAS?...PORQUE TENGO TODA FUENTES: INCIBE (iNSTITUTO NA~-

CiONAL DE CiBERSEGURIDAD),

MOS ¥ COMUNICAMOS NUESTROS LA iNFORMACION, ESTOY EN TODAS _
KASPERSKY, THIBER, S21SEC,

ATOS. PARTES...
HACKING TEAM, SYMANTEC,
| NUESTRA ViDA ESTA A

)
- MiINiSTERIO DEL iNTERIOR,
MERCED DE LOS 'HACKERS'

TEN CUiDADO. iNTERPOL, ‘'THE NEW YORK TiMES',
TE ESTAMOS VIENDO. ‘EL PAIS’, ‘WIRED'.

ENTREVISTAS A EXPERTOS:
JOSE ALE SEC)

ERIC R EAM
ADOLF HIBER)




